
  
  در پياده سازي  موثر تر پروژه هاي پدافند غير عامل BCMتاثير 

 
 **عظيم كوهستاني  - *علي عمادي

 
  
 

همـه در معـرض انـواع    ... امروزه همه ي كسب و كارهـا چـه دولتـي و چـه خصوصـي، چـه انتفـاعي و چـه عمـومي          
ايـن بحـران هـا دايـره اي وسـيع از      . مختلفي از حوادث وبحران هـاي غيرقابـل پـيش بينـي و پيشـگيري قـرار دارنـد       

يـا تخريـب اطلاعـات كليـدي،      گرفتـه تـا آتـش سـوزي، افشـا، سـرقت      ...) زلزلـه، سـيل   (اتفاقات از بلايـاي طبيعـي   
شيوع بيمـاري هـاي عفـوني، اعتصـابات كـارگري، بحـران هـاي مـالي و حتـي فعاليتهـاي تروريسـتي را در بـر مـي              

منجـر بـه    "سـنگين جـاني و مـالي، بعضـا     "كه عـلاوه بـر بـه جـاي گـزاردن خسـارات و هزينـه هـاي بعضـا         . گيرند
يط تبعـات امنيتـي، اقتصـادي و اجتمـاعي گسـترده اي      تبعات و وقـوع حـوادث بعـدي غيـر قابـل جبرانـي نظيـر شـرا        

شده و  اعتبار و آبروي سـازمانها و حتـي دولتهـا را هـم خدشـه دار مـي كننـد و حـس اعتمـاد و اعتبـار و قابـل اتكـا             
بـر اسـاس ايـن ضـرورت سـازمانها بايـد بـراي كـاهش         . بودن سـازمان نـزد جامعـه و مشـتريان را از بـين مـي برنـد       

امــدهايي، و بحــداقل رســانيدن آســيبپذيري ناشــي از  اينگونــه حــوادث و بحــران هــا رويكــردي چنــين تــاثيراتي و پي
  . پيشگيرانه به جاي انفعالي داشته باشد

پروژه هاي پدافند غير عامـل بـا تمركـز بـر چنـين نيـازي و بـا رويكـرد ويـژه بـه حـوادث ناشـي از شـرايط جنـگ و               
ــا  ــتي و ب ــلات تروريس ــيب  حم ــتن از آس ــدف كاس ــذيري ن ه ــاتي و   پ ــزات حي ــتحدثات و تجهي ــاني و مس ــروي انس ي

هـا و خــدمات زيـر بنــايي و    حسـاس و مهـم كشــور عليـرغم حمـلات خصــمانه و مخـرب دشـمن و اســتمرار فعاليـت       
   . ، تعريف و دنبال مي گردنددر شرايط بحراني ناشي از جنگ تامين نيازهاي حياتي و تداوم اداره كشور

ــازماني      ــات سـ ــداوم حيـ ــران و تـ ــديريت بحـ ــاي مـ ــتم هـ ــتقرار سيسـ  Business Continuity)اسـ

Management System)  كـه بـا بكـار گيـري سيسـتمي جـامع كـه توانـايي          در همـين راستاسـت  اقـدامي  نيز
 ايجــاد ســاختار مناســبي بــراي شناســايي بحرانهــا، پيامــدها و ريســكهاي ناشــي از آنهــا، تعيــين اولويتهــا، و ســاختار  

اجرايي مناسبي بـراي مـديريت آنهـا در هـر سـازمان و زنجيـره فعاليتهـاي متصـل بـه آن، را داراسـت، سـعي بـر آن             
ــا      ــه بحــران ه ــع ب ــه موق ــراي عكــس العمــل مناســب و ب ــادگي ب ــا ضــمن ايجــاد آم  Management(دارد ت

Incident(   ــاني، ب ــالي و ج ــادگي برســاند كــه ضــمن كــاهش خســارات م ــه ســطحي از آم ــد در ، ســازمان را ب توان
كوتاه تـرين زمـان ممكـن و بـر اسـاس طـرح هـاي از پـيش تعريـف و تمـرين شـده، ارائـه ي فعاليتهـاي خـود را از               

و بــه بهتــرين وجــه مرحلــه ي گــذار از وضــعيت بحرانــي بــه وضــعيت  ) Business Continuity(ســر گرفتــه 
 .را طي نمايد) Recovery(عادي 



پـروژه هـاي پدافنـد غيـر عامـل بـا       د و اهـداف مـورد نظـر در    مقاص ـهاي اوليه مشـخص مـي گـردد كـه       بررسيبا 
تـداوم حيـات سـازماني    پيـاده سـازي سيسـتم هـاي مـديريت بحـران و        اهداف و مقاصد مـورد نظـر در پـروژه هـاي     

(BCM)     همراستاست و به طـور كلـي در چـارچوبBCM       و بـه نـوعي   . قابـل تعريـف و دنبـال شـدن مـي باشـد
از  جلـوگيري   بـه منظـور  تمركـز ويـژه بـر حـوادث و بحرانهـاي ناشـي از جنـگ        عي نـو پروژه هاي پدافند غير عامـل  

وارد شدن خسـارات مـالي بـه تجهيـزات و تاسيسـات حيـاتي و حسـاس نظـامي و غيرنظـامي و تلفـات انسـاني و يـا             
تــداوم مــديريت بحــران و  ، مــي باشــد و در قالــب نظــام كــاهش ميــزان ايــن خســارات و تلفــات بــه حــداقل ممكــن

  .قابل تعريف و دنبال شدن است (BCM)حيات سازماني 
  

بطــور كلــي  (BCMS)تــداوم حيــات ســازماني پيــاده ســازي سيســتم هــاي مــديريت بحــران و   پــروژه هــاي در 
  :مراحل زير  انجام مي پذيرد

طرحريزي سـاختار نظـام مـديريت بحـران و تـداوم حيـات سـازماني و ايجـاد زيـر سـاختهاي مـديريتي لاز             .1
  م 

ــاتي يــك ســازمان،  كــه ناخت ســازمان شــ .2 شناســايي و تحليــل شــامل شناســايي و تحليــل فعاليتهــاي حي
ــاتي،   ــدهاي توقــف هــر فعاليــت حي ــذيري   پيام ــاثير پ ــداتي كــه متوجــه ســازمان اســت و ت شاســايي تهدي

  .فعاليتهاي حياتي و مهم سازمان از آنها و ارزيابي ريسك مي باشد
شناســايي و تعيــين اســتراتژي هــاي برخــورد بــا فعاليتهــاي حيــاتي و حــوادث و بحرانهــاي تــاثير گــذار بــر   .3

  سازمان 
ــابي    .4 ــاتي و طرحهــاي بازي ــداوم فعاليتهــاي حي تــدوين طرحهــاي مــديريت حــوادث و بحرانهــا، طرحهــاي ت

 فعاليتها 

 آموزش و نهادينه سازي طرحها و فعاليتهاي پيش بيني شده در سازمان .5

  طرحها در شرايط مختلف  و بهينه سازي مستمر آنها تمرين .6
  

پـروژه هـاي    مراحـل انجـام  مشاهده مـي گـردد كـه اقـدامات مختلـف مربـوط بـه         BCMSبر اساس مراحل اجراي 
ــام    ــامل  انج ــل ش ــر عام ــد غي ــود  پدافن ــع موج ــايي وض ــد   (شناس ــاهيم پدافن ــناخت مف ــات و ش ــع آوري اطلاع جم

و  ي و توصــيف وضــعيت عمــومي پدافنــد غيرعامــل موجــود در تاسيســات بررســ: نظيــر شــامل اقــداماتي ) غيرعامــل
، بررسي درجـه اهميـت هـر يـك از تاسيسـات بـه ترتيـب اولويـت، بررسـي شـبكه هـاي بـرق، مخـابرات،              ساختمانها

آب، فاضلاب، گاز و ديگر منـابع انـرژي، بررسـي و شناسـايي كلـي نقـاط ضـعف سـازه اي و غيـر سـازه اي، بررسـي            
ــوازم گــران قيمــت،تجهيــزات اســتراتژ ــا   و نيــز  يك و ل ــرآورد تهديــدها و تعيــين تهديــد مبن اقــدامات مربــوط بــه ب

حملـه گسـترده،   (نظيـر بررسـي اسـتراتژي هـاي حملـه دشـمن       ) بررسي انـواع تهديـدات بيرونـي، درونـي و طبيعـي     (



بررســي تهديــدات صــنعتي شــامل آتــش ســوزي،  ، ، بررســي تهديــدات تروريســتي)تــك نقطــه اي، منــاطق خــاص
، بررسـي تهديـدات محتمـل بـراي آسـيب رسـاني بـه منـابع انسـاني،          ...شت گاز، انفجـار، آلـودگي محـيط زيسـت و     ن

، بررسـي كلـي آسـيب هـاي اقتصـادي، اجتمـاعي، سياسـي و        )در صـورت تـاثير متقابـل   (تاسيسات و مناطق همجـوار  
يـزات و فراينـد، بررسـي و    امنيتي ناشي از حمـلات احتمـالي، بررسـي آسـيب هـاي نيـروي انسـاني تاسيسـات و تجه        

اوليت بندي آسـيب هـا از نظـر ميـزان و شـدت خطـارات اقتصـادي، نيـروي انسـاني و زمـان، بررسـي آسـيب هـاي              
قابـل تعريـف و دنبـال     BCMSهمگـي در چـارچوب فـاز شـناخت سـازمان در پـروژه        ...ثانويه بعـد از هـر تهديـدو    

و طراحـي طـرح پدافنـد غيرعامـل     ارائـه راهكارهـاي پدافنـد غيرعامـل      همچنـين فعاليتهـاي مربـوط بـه     . شدن است
، بــا )روش هــا و شــيوه هــاي مقابلــه بــا تهديــدات و روشــهاي عمــومي پدافنــد غيرعامــل و كــاهش آســيب پــذيري(

تــدوين طرحهــاي مــديريت حــوادث و بحرانهــا، و طرحهــاي تفكــري اســتراتژيك در مرحلــه تــدوين اســتراتژي هــا و 
و بــه همــين ترتيــب طرحريــزي و اجــراي مانورهــا در مراحــل اجرايــي . حيــاتي دنبــال خواهــد شــدتــداوم فعاليتهــاي 

BCMS قابل تعريف و دنبال شدن است.  
تـداوم  با وجود مشـابهت در فعاليتهـاي اصـلي پـروژه هـاي پدافنـد غيـر عامـل و سيسـتم هـاي مـديريت بحـران و              

تــداوم حيــات ســازماني را متمــايز مــي   آنچــه كــه سيســتم هــاي مــديريت بحــران و (BCMS)حيــات ســازماني 
كند وجود سـاختار سيسـتماتيك جهـت تعريـف و دنبـال نمـودن فعاليتهـاي مـديريت بحـران بـا تمركـز بـر ارزيـابي              
ريسك و چارچوب اجرايي مشخصي اسـت كـه بـه سـازمان ايـن امكـان را مـي دهـد كـه در نهايـت پـروژه مـديريت             

تاري نظـام يافتـه طرحريـزي، اجـرا، و كنتـرل نمـوده و بـر اسـاس         بحران و پدافنـد غيـر عامـل را در چـارچوب سـاخ     
ــد  ــه نماي ــراي   . بازخوردهــاي اخــذ شــده توســعه داده و بهين ــد ب ــدي نظــام من ــين رون ــن ســاختار همچن شكســتن اي

امكـان بكـار   فعاليتهاي بيشمار حوزه مـديريت بحـران و پدافنـد غيـر عامـل بـه پـروژه هـاي كـلان و خـرد متعـدد و            
    .ايجاد مي كندصي تر براي اين پروژه ها و اقدامات گيري مشاورين تخص


